E-GUVENLIK POLITIKAMIZ

E-Givenlik Politikamiz

Degisen ve siirekli gelisen diinyaya paralel olarak Rauf Orbay Ilkokulu,
ogrencilerine 21. Yiizyil becerilerini kazandirmayi ve ¢cagin gerekliliklerine hazir
ogrenciler yetistirmeyi amac¢ edinmistir. Hayatimizin ayrilmaz bir parcgasi olan
internet ve teknoloji kullanimini, egitim-6gretim faaliyetlerimizin ayrilmaz bir
parcast haline getirirken; ayni zamanda Ogrencilerimizi glivende tutmak
gerektiginin de farkindayiz. Bu nedenle Ogrencilerimize dijital okur-yazarlik
becerileri kazandirirken; bu durum icerisinde karsilasabilecekleri ¢esitli tehlikeler
ile ilgili onlar1 bilinglendirmek, bu tehlikelerin cesitliligini ve sikligin1 azaltmak
ve boylece onlara daha givenli bir alan yaratmak icin okul — 6grenci -veli

Ucgenini kapsayan gesitli calismalar yapmaktay1z.

Sorumluluklar

e E-Giivenlik politikalarinin gelisimine katkida bulunmak.

e Okulu ve icerisindekileri korumak icin e-givenlik ile ilgili sorumluluk
almak.

e Ogrenme asamasinda gelisim i¢in sorumluluk almak,

e Teknolojiyi guvenli ve sorumlu kullanmak.

e Zarar gorulmesi durumunda, durumu bir ilgiliye iletmek.

Okul Web Sitesi ve Sosyal Medya Hesaplar

e RaufOrbay Ilkokulu olarak, okul web sitemizde okulumuzun adres, telefon

ve e-posta bilgileri bulunmaktadir.



Sitemizde ve sosyal medya hesaplarimizda yayinlanan tiim igerikler, okul
miidiirimiiziin onayindan gegtikten sonra konu ile ilgili gérevlendirilmis
ogretmenimiz tarafindan yayinlanmaktadir.

Okulumuzun web sitesi ve sosyal medya hesaplari ile ilgili giiclii giivenlik
onlemleri alinmis durumdadir.

Ogrenci ¢alismalarimiz, velilerimizin izni ile yaymlanmaktadir.

Goritintii ve Videolarin Paylasim

Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul
idaresinin izni ve onay1 ile paylasilmaktadir.

Ogrenci igerikli tiim paylasimlarda velilerden izin almmaktadir.

Veli iznine ek olarak, 6grencinin de izni olmadan fotografi cekilip

kullanilmamaktadir.

Kullanicilar

Ogrenciler tarafindan internet iizerinde yapilacak herhangi bir ¢alismada
ogrenciler, 6gretmeninden izin almalidir.

Paylasilan tiim 6grenci bazli etkinliklerde velilerden izin alinmalidir.
Video konferanslar resmi ve onaylanmis sitelerde yapilacaktir.
Kullanicilar sosyal medya hesaplarinda okul 6grencileri ve ¢alisanlarinin
yer aldig1 gorselleri, okuldaki yetkili merciiler tarafindan onaylanmadan

paylasamazlar.



Internet ve Bilisim Cihazlarinin Giivenli Kullanim

Internet, bilgiye ulasmadaki en dnemli araglardan biri haline gelmisken;
bunu okuldaki miifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde
ogrencilerimizi ve 6gretmenlerimizi ulastirabiliyoruz.

Internet erisimlerimizi dgrencilerimizin yas ve yeteneklerine gore entegre
etmis durumdayiz.

Tim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun
sekilde, MEB giivenlik sertifikalarin1 yiikleyerek giivenli hale getirmis
bulunuyoruz.

Ogrenci ve velilerimiz farkli araliklarla yapilan ¢alismalarla ¢evrimigi
guvenlik konusunda bilgilendirilmektedir.

E-Giivenlik ve siber zorbalik konular1 miifredata entegre edilerek, konu ile
ilgili bilgi aktarimi tiim egitim 6gretim yil1 boyunca devam etmektedir.
Cevrimig¢i materyaller 6gretme ve 6grenmenin ayrilmaz bir pargasi olup,
miifredat i¢inde aktif bir sekilde kullanilmaktadir.

Okulumuzda her y1l Giivenli Internet Giinii kutlanmaktadir.

E-Giivenlik Egitimi

Ogrenciler icin e-giivenlik miifredats, ilgili derslerin yillik planlarina
paralel bir sekilde entegre edilerek dgrenciler bilgilendirilir.

Okulumuz, 6grencilerimizi giivenli bir internet kullanim alani saglamak
icin velilerimizle is birligi icerisindedir. Okulumuz rehberlik birimi
tarafindan belirli araliklarla konu ile ilgili veli bilgilendirme seminerleri
yapilir, brosiir ve afigler hazirlanir. Hazirlanan gorsel materyaller okul web
sitesinde ve sosyal medya hesaplarinda paylasilir.

Tim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip

edilmektedir. Tiim kullanicilar bu konu hakkinda bilgilendirilmistir.



Ogrencilerimizin ihtiyaglar1 dogrultusunda okul rehberlik birimimiz e-
giivenlik konulu ¢esitli caligmalar yapmaktadir.

Cevrimigi glvenlik politikas1 tiim c¢alisanlarimiza resmi olarak
duyurulacaktir.

Giivenli Internet Giinii okulumuzda her sene kutlanmaktadir. Bugiine dair
siif i¢1  etkinliklerimiz, pano calismalarimiz, sosyal medya

paylasimlarimiz olur.

Cevrimigci Olaylar ve Koruma

Okulumuzun tim Gyeleri ¢evrimigi riskler konusunda bilgilendirilmeye
devam edilecektir.

Okulumuzda yasadis1 igerik, giivenlik ihlali, siber zorbalik, cinsel igerikli
mesajlasma, cocuk istismari, kisisel bilgi gilivenligi gibi konularda
bilgilendirmeler yapilmaya devam edilecektir.

Her yi1l Giivenli Internet Giinii kutlanacak, cesitli ¢alismalar yapilacaktir.
Okulumuzda internet, bilgi teknolojileri ve ekipmanlariin yanlis kullanimi
ile ilgili tiim sikayetler okul muddrine bildirilecektir.

Okulumuzun tim dyeleri gizlilik ve giivenlik endiselerini ortadan
kaldirmak i¢in resmi okul kurallarina uygun sekilde davranmalari
hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.
Sorunlarin ¢6ziimiinde ¢alisanlar ( 6gretmen, idareci, personel), veliler ve

idareciler birlikte hareket etmelidir.



